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YAZILIM BiRiMi SORUMLUSU GOREV TANIMI

BAGLI OLDUGU BiRiM Bilgi islem Daire Bagkanlhig1

BAGLI OLDUGU UST Bilgi islem Daire Baskani

YONETICI

VEKALET Talep Y6netimi, Veritaban1 Koordinasyonu ve Zafiyet Takibi Sorumlusu
(BID-GT-0009)

GOREYV KISA TANIMI

Kurum ici yazilim gelistirme ¢alismalarinin giivenli yazihim gelistirme kurallarina, entegrasyon mimarisine ve
degisiklik yonetimine uygun yiiriitilmesini saglamak; firmalardan alinan yazilimlarda siiriim kabuliinii ve
firmalarla teknik esgiidiimii ytiriitmek; yazilim ve lisans envanterini tutmak.

GOREV, YETKi VE SORUMLULUKLAR

* Giivenli yazilim gelistirme kurallarin belirlemek ve uygulanmasim izlemek.

« Sistemler aras1 entegrasyon mimarisini belirlemek; entegrasyon taleplerini degerlendirmek.

* Yazilim gelistirme is planlarimi ve onceliklerini Daire Bagkaniyla birlikte belirlemek; islerin teknik
yeterliligini g6zden gecirmek.

* Gelistirme, test ve canli ortamlarin ayrilmasini; canliya alma 6ncesi kod gozden gecirmesinin yapilmasim
saglamak.

¢ Kullanilan yazilimlarin ve lisanslarin teknik envanterini tutmak; lisans bitis ve yenileme tarihlerini izlemek
(tasiir kayd idari isler, Tasimir ve Dokiiman Kontrol Sorumlusunda).

* Yazilim alimlarinda teknik sartname hazirlanmasina katki vermek; tedarik¢i uygulama giincellemelerinin
giivenlik agisindan degerlendirilmesini saglamak.

* Firmalardan alinan yazilimlarda siirtim ve diizeltmelerin kabul siirecini (siirtim notu, degisiklik kaydi, yedek
kontrolii, kabul testi) yiirtitmek; firmalarla teknik esgiidiimii saglamak.

* Geligtirme altyapisinin (kod deposu, test ortamlar1) kurulum ve bakimini saglamak.

BGYS VE BILGI GUVENLIGi SORUMLULUKLARI

* Uygulama yetkilerinin varlik sahibi onayiyla tammlanmasini gozetmek.
* Yazilim zafiyetlerinin kapatilmasim izlemek; Bilgi Giivenligi Komitesine giindeme gore katilmak.

YETKIiLER

* Gelistirme ve kod deposu altyapisinda yonetici; canliya alma onayinda ikinci goz.

GENEL YETKi VE SORUMLULUKLAR (BUTUN GOREVLERDE ORTAK)

* Bilisim hizmetlerinin kesintisizligi icin birimler aras1 koordineli ve igbirligi icinde ¢alismak.

+ ISO/IEC 27001:2022 Bilgi Giivenligi Yénetim Sistemi, Siber Giivenlik Bagkanlig1 Bilgi ve Iletisim Giivenligi
Rehberi, 7545 sayil Siber Giivenlik Kanunu ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu hiikiimlerine ve
Bagkanlik politika ve prosediirlerine uymak.

+ Sistemlerde yalmz kisiye 6zel hesapla calismak; yonetici hesaplarim giinliik islerde kullanmamak; parola ve
dogrulama bilgilerini paylasmamak.

* Fark edilen bilgi giivenligi olaylarini, zafiyetleri ve kisisel veri ihlali stiphelerini gecikmeden SOME'ye bildirmek.

* Yilda en az bir kez bilgi giivenligi farkindalik egitimine ve gorevine iligkin mesleki egitimlere katilmak.

* Gorevi sirasinda 6grendigi gizli bilgileri ve kisisel verileri gorev disinda kullanmamak; goreve baglarken gizlilik
taahhiitnamesi imzalamak.

* Sorumluluk alanindaki talep, ariza, degisiklik ve is kayitlarini tutmak; degisiklikleri degisiklik yonetimi siirecine
gore yapmak.

* Yedeklik diizenine gore izinli ya da gérevli calisma arkadasinin iglerini aksatmadan yiiriitmek; kendi yoklugunda
yedegini bilgilendirmek.

» Kalite Yonetim Sistemi, i¢ kontrol ve is saglig1 ve giivenligi kurallarina uymak.

* Daire Bagkani tarafindan mevzuat cercevesinde verilen diger gorevleri yerine getirmek.

GOREVIN GEREKTIRDIGI NITELIKLER

Ogrenim En az lisans (bilgisayar, yazilim ya da ilgili miihendislik).
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Mesleki egitim / sertifika

Giivenli kodlama (OWASP) egitimi.

Diger

Yazilim gelistirme ve proje yonetimi deneyimi.

SORUMLULUK GEREKLERI

Mali sorumluluk

Yok

is saghg ve giivenligi

6331 sayili Is Saghigi ve Giivenligi Kanunu kapsaminda calisan

yiiktimliliikleri

Cihaz ve ekipman

Zimmetli cihaz ve ekipmani amacina uygun ve giivenli kullanmak

Bilgi giivenligi

Gizlilik taahhiitnamesi; Bilgi Giivenligi Politikas1 ve Kabul Edilebilir

Kullanim Politikas1

GOREVIN YERINE GETIRILMESINDE KULLANILAN SiSTEMLER VE YETKi DUZEYLERIi

SiISTEM

YETKI

Kod deposu (GitHub kurulusu) ve test sunuculari Y onetici

Kurum i¢i uygulamalar

Gelistirici / uygulama yoneticisi

Firma uygulamalar1

Degisiklik kaydi ve kabul

EBYS Kullanici
HAZIRLAYAN KONTROL EDEN ONAYLAYAN
Gamze KAYA Elif AVSAR Ogr. Gor. Veli YILDIZ
Bilgisayar Isletmeni Miihendis Bilgi Islem Daire Bagkan V.
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